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I> GIOI THIEU

1.1. TONG QUAN

IoT Platform la mot nén tang cong nghé dugc thiét ké dé tu dong hoa viéc thu thap, xir
1y, quan 1y dir liéu tir nhidu ngudn khac nhau nham hd tro cac tng dung két nbi véi thiét
bi [oT. Dit li¢u thu thap dugc tur IoT Platform dugc st dung dé dua ra quyét dinh, tao

loi thé canh tranh véi cac d6i thi.

IoT Platform cung cép mot ha téng linh hoat dé lam viéc vé6i nhiéu loai dit liéu, tir dit
lidu tho (raw data) dén dir liéu da xir 1y (processed data), va gitip t6i wu hoa cac hoat

dong kinh doanh, van hanh va phan tich.

Ngoai ra viéc tich hop IoT Platform vao van hanh san xuit gitip doanh nghiép bit kip
v6i xu thé Al Machine Learning dang dan trd nén phd bién toan cau. Dit liéu dugc thu
thap phan tich va xir 1y thoi gian thuc v6i Al gifip t6i gian hod chu trinh lam viéc, nang

cao hi¢u suat cong viéc tir d6 tao strc canh tranh ngay cang cao cho doanh nghiép.

1.2 MUC TIEU TAI LIEU

Muc ti€u cua tai liéu nay la cung cép mot cai nhin toan dién vé nén tang loT Platform,
bao gém cac myc tiéu chinh, pham vi 4p dung va cac yéu td quan trong trong viéc thiét
ké, trién khai va van hanh hé thong.

Cung cap goc nhin ki thuat cu thé vé hé thng, cac khau kién ciing nhu cach thirc hoat
dong cia nén tang. Cung véi d6 1a cach thirc trién khai hé thong 1én thuc té san xuit cua
doanh nghiép.

Tai liéu gitip quan 1y, cac nhom phat trién va nguoi ding cudi hiéu rd cach thirc hoat
dong cua mot hé thong IoT, cac tiéu chuan ky thudt va cac quy trinh can thiét dé dam

bao dir liéu duogc thu thap, Iuu trir, xt Iy va phan tich mét cach hi¢u qua.

1.3 PHAM VI TAI LIEU

Pham vi cua tai liéu bao gom:



e Cac tinh nang k¥ thuat, van hanh cua IoT platform. Tong quan kién triic hé thong.
e Ké hoach trién khai hé thdng IoT véi cu thé chi tiét timg budc.
e (Céach thtrc td chirc nhan lyc va nguén luc dé trién khai hé théng.
e Tinh ning k¥ thuat cta nén tang IoT.
1> KIEN TRUC
2.1. KIEN TRUC TONG QUAN
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Hinh 1: Kién triic tong quan IoT Platform.

2.2. CAC THANH PHAN CHINH
Kién trtic IoT Platform gdm 4 thanh phan chinh:

1. IoT Things (Thiét bi IoT)
Day 1a 16p thip nhét, bao gdm céc thiét bi vat Iy thu thap dit liéu tir moi truong.
Vi du: cam bién (sensor), bo diéu khién logic (PLC), va cac thiét bj khac.
e Cac thiét bi nay st dung cac giao thirc cong nghiép nhu modbus, TCP/IP,

Bacnet... dé giao tiép voi IoT Gateway.

2. IoT Gateway (Cong két néi IoT)
Pong vai tro 14 cau nbi giita cac thiét bi IoT va IoT Platform.
e Device Service: Quan Iy két ndi va giao tiép v6i cac thiét bi. Chuyén doi
dir liéu tir cac giao thire khac nhau sang dinh dang chuan.
e Transport: Sir dung cic giao thirc nhuy MQTT, AMQP, HTTP d¢ truyén
dir liéu 1én nén tang IoT.
e Rule Engine: Thuc hién xtr 1y dit liéu tai bién, giam d¢ tré va bing thong.

Vi du: loc dir liéu, canh bao cuc bo.



Data Storage: Luu trir tam thoi dir lidu khi két ndi v6i nén tang bi gian
doan.

Device Registry: Luu trir thong tin vé cac thiét bi két ndi voi bién.
Security: Thuc hién cac bién phap bado mat tai bién, nhu xéc thuc thiét bi,
ma hoa dir lidu.

Management: Cung cip kha ning quan 1y va giam sat cac thiét bi va ing

dung tai bién.

3. IoT Platform (Nén tang loT)

Pay 1a trung tAm xr Iy, luu trit va phén tich dir liéu tir cac thiét bi IoT.

IoT Edge (ciing c6 thé duoc trién khai trén Platform): Cho phép quéan Iy
va xu ly dit liéu tir nhiéu gateway.
Transport: Nhan dit li¢u tr Gateway thong qua MQTT, AMQP, HTTP.
Message Broker: Quan Iy va phan phdi dir liéu giita cac thanh phan trong
Platform.
Message Queue: Luu trit tam thoi dit liéu d& dam bam viéc xir Iy khong
bi mat dit liéu.
Dispatch Router: Pinh tuyén dit liéu dén cac dich vu xt Iy phu hop.
Rule Engine: X 1y dit liéu dua trén cac quy tic dugc dinh nghia.
Core Services: Cung cip cac chirc ning chinh cta Platform, vi du nhu
quén 1y thiét bi, xir Iy dit liéu, phan tich.
REST API/WebSocket: Cung cip giao dién cho cic ing dung bén ngoai
truy cap dir liéu va chirc nang cua Platform.
Data Storage:

o Device Database: Luu trit thong tin vé thiét bi.

o Time-series Database: Luu trit dit li¢u theo thoi gian, thuong duoc

st dung cho dir liéu cam bién.

Device Management: Cung cap cic cong cu dé quan 1y va giam sat cac
thiét bj IoT.

4. Application (Ung dung)

Str dung dir liéu tir IoT Platform dé cung cip céac dich vu cho nguoi ding.

IoT Services: Cung cép céc dich vu cu thé dua trén dit liéu IoT.
REST API/WebSocket: Két ndi véi IoT Platform dé 1ay dir liéu.

Database: Luu trit dit 1iéu lién quan dén Gmg dung.

2.3. LUONG DU LIEU
Ludng dit liéu trong hé thong IoT:



1. Dii liéu dwoc thu thdp boi cac thiét bi IoT:

e Day 1a budc khdi dau cua toan bd quy trinh. Cac thiét bi IoT, duoc trang

bi cam bién hodc bod phan chép hanh, twong tdc véi moi trudong vat Iy va
thu thap dir ligu.

e Dir li¢u dugc thu thap co thé & nhiéu dinh dang khac nhau: analog, digital,

hinh anh, van ban, v.v.

e Tan suit thu thap dir li¢u phu thudc vao ung dung va yéu cau cu thé. Vi

duy, cam bién nhiét d0 c6 thé do moi phut mét lan, trong khi camera giam

sat co thé ghi hinh lién tyc.

2. IoT Gateway nhdn dir liéu va xwr ly so bo:

e IoT Gateway dong vai tro 1a cau ndi gitra cac thiét bi IoT va IoT Platform.

N6 nhan dir liéu tir cac thiét bi IoT théng qua nhiéu giao thirc khac nhau.

e Xir Iy so bd: Gateway c6 thé thyuc hién mot s6 xir 1y dit liéu ngay tai bién

(edge computing) dé:

O

O

Loc dir liéu: Loai bo dit liéu nhiéu hozc khong lién quan.

Tong hop dir liéu: Tinh trung binh, tong, gi4 tri 16n nhat/nhé nhét
cua dir liéu.

Chuyén d6i dinh dang dir liéu: Chuyén doi dit liéu sang dinh dang
chuan dé dé dang xtr 1y trén Platform.

Mai héa dir liéu: Tang cuong bao mat bang cach ma hoa dir liéu

trude khi guri 1€n Platform.

e Viée xur 1y dir liéu so b tai Gateway gitip giam tai cho Platform, tiét kiém

bing thong va giam do tré.

3. Gateway gri dit liéu IoT Platform thong quan cdc giao thirc nhu MQTT,
AMOQP, HTTP:

e Sau khi xur ly, Gateway s& gui dir li¢u 1é€n IoT Platform.

e Cac giao thirc truyén dir liéu phd bién:

O

MQTT (Message Queuing Telemetry Transport): Giao thuc
nhe, tiét kiém bang thong, phu hop cho céac két nbi khong on dinh.
Thudng duge st dung cho cac tng dung IoT yéu cau d tré thap.

AMQP (Advanced Message Queuing Protocol): Giao thirc manh
mé& hon MQTT, hd trg nhidu tinh ning nang cao nhu dam bao tin
nhin dwoc giri toi dich, quan Iy hang doi tin nhin. Thudng dugce st

dung cho cac tmg dung doanh nghiép yéu ciu do tin cdy cao.



o HTTP/HTTPS: Giao thirc web phd bién, dé trién khai nhung ton
nhiéu bang théng hon so v6i MQTT va AMQP. Thudng dugc sir
dung cho cac tng dung don gian hodc khi can tich hop véi cac hé
thong web hién co.

Viéc lya chon giao thirc phu thude vao yéu cau vé hiéu suat, do tin cay va

bao mét cua ung dung.

4. IoT Platform xw ly, luu trir va phédn tich dii lidu:

IoT Platform 14 trung tAm xtr 1y, luu trit va phén tich dit liéu tir cac thiét bi
IoT.

Xir Iy di liéu: Platform c6 thé thuc hién cac xtr 1y phirc tap hon so véi
Gateway, vi du: phan tich thoi gian thyc, phat hién bat thuong, du doan
xu hudng.

Luu tri dir li€u: D liéu dugc luu trit trong co s¢ dir 1i€u, thuong 1a co
so dir lidu chudi thoi gian (time-series database) dé tdi uu cho viée truy
van dit liéu theo thoi gian.

Phan tich dir liéu: Platform cung cip cc cong cu phén tich dir liéu dé
nguoi dung cé thé hiéu duoc dit liéu va dua ra quyét dinh. Vi du: tao biéu

do, bao cao, thong ké.

5. Cdc teng dung két néi véi IoT Platform thong qua REST API hoiic
WebSocket dé truy cdp dir ligu va cung cdp dich vu cho ngwoi ding:

Céc ung dung (web, di dong, desktop) két ndi v6i IoT Platform thong qua
API dé truy cép dir liéu va sir dung cac chirc ning cua Platform.
REST API: Giao dién dua trén HTTP, phé bién cho céc ung dung web
va di dong.
WebSocket: Giao thirc cho phép giao tiép hai chiéu theo thdi gian thyuc
gitra tng dung va Platform. Thuong dugc st dung cho cac ung dung yéu
cau cap nhat dir liéu lién tuc.
Ung dung c6 thé st dung dit liéu dé:
o Hién thi thong tin cho ngudi ding, vi du: biéu d6 nhiét d6, ban dd
Vi tri...
o Diéu khién thiét bi tir xa, vi du: bat/tit dén, diéu chinh nhiét do...
o Tao canh bdo, vi du: gui thong bdo khi nhiét d6 vugt qué ngudng
cho phép.
o Phan tich dit liéu dé dua ra quyét dinh, vi du: du doan nhu ciu bao

tri may moc.



III> CAC CHUC NANG CHINH

3.1. QUAN LY THIET BI IOT (DEVICE MANAGEMENT)
Quin ly thiét bi IoT (Device Management) 13 qua trinh giam sat, diéu khién va duy
tri cac thiét bi IoT trong mot hé sinh thai IoT. Chiic nidng nay dam bao rang cac thiét bi

luon hoat dong hi¢u qua va an toan. Bao gom:

e Ding ky va ciu hinh thiét bi: IoT Platform cho phép diang ky cac thiét bi méi
v6i cac thong sb k¥ thuat ban dau, ching han nhu dinh danh duy nhét, giao thirc
két ndi va thong tin dia 1y.

e Theo déi trang thai thiét bi: Cung cp kha ning giam sat theo thoi gian thuc,
hién thi trang thai hoat dong cua thiét bi, chfmg han nhu dang hoat ddng, khong
hoat dong hoic gip 16i.

o Diéu khién tir xa: Nguoi dung co6 thé didu chinh cac thong sé hoat dong cua thiét

bi, khoi dong lai thiét bj hodc thuc hién cac 1énh khéc tir xa.

3.2. KET NOI VA GIAO TIEP THIET BI (DEVICE CONNECTIVITY)
Két ndi va giao tiép thiét bi 1a nén tang gitip thiét bi IoT giri va nhan dir liéu qua cac
giao thirc truyén thong khac nhau.
e HO tro nhiéu giao thirc, bao gom:
o MQTT: Nhe, hi¢u qua v6i bang thong thap, 1y twong cho thiét bi IoT tai
nguyén han ché.
o HTTP/HTTPS: Giao thirc phd bién cho truyén tai dir liéu qua Internet.
o LoRaWAN, Zigbee, BLE: Giao thirc khong day tiét kiém ning luong
cho céc cam bién hodc thiét bi ToT nho.
e K&ét ndi hai chiéu: Thiét bi c6 thé giri dir liéu 1én nén tang (upstream) hoic nhan
1énh tir nén tang xubng (downstream).
e Quin Iy 6n dinh két néi:
o HO tro co ché ty dong dong bo dir lidu khi két ndi bi gian doan.

o M4 hoa dir liéu khi truyén tai dé dam bao an toan.

3.3. THU THAP VA XU LY DU LIEU (DATA INGESTION & PROCESSING)
Thu thap va xir Iy dix liéu 13 quy trinh tiép nhan, chuyén ddi va phan tich dit liéu dugc

giri tir cac thiét bj IoT. Qua trinh dién ra:

e Thu thap dir lidu: IoT Platform thu thap dit liéu tir cic cam bién, thiét bi va
ngudn dit liéu khac qua hai hinh thuec:

o Thu thiap hang loat (Batch): Dt li¢u dugc nhoém thanh ting 16 (batch)

va giri vé hé thong theo chu ky. Phuong phap nay hiéu qua cho céc tinh
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hudng khong yéu cau dit liéu theo thoi gian thyc, chiang han nhu bao céo
hang ngay.

o Thu thip theo ludng (Streaming): Dir liéu dugc gui truc tiép dén hé
thdng ngay khi n6 dugc tao ra. Piéu ndy phu hop véi cac tng dung yéu
cau phan hoi thoi gian thyc, chang han nhu canh bao trong nha may.

o Xirly dir li¢u:

o Lam sach va chuan hoa dir liéu tir nhiéu ngudn khac nhau.

o Tich hop vdi cac cong cu nhu Apache Kafka hodc Apache Spark dé xu 1y
dir liu thoi gian thuc hodc xur Iy hang loat.

o Phan loai dit liéu tho (raw data) hodc dir liéu da xtr Iy (processed data) dé

luu trir hodc phén tich thém.

3.4. QUAN LY SU KIEN VA HANH PONG (EVENT & ACTION
MANAGEMENT)
IoT Platform cung cdp kha ning thiét 1ap cac quy tic dé tu dong hoa phan Gng véi cic

su kién xdy ra trong hé théng. Cu thé:

e Quan ly su kién:
o Phat hién céc su kién bat thuong, chéng han nhu cam bién gui dir lidu vuot
ngudng quy dinh.
o Guri thong bao canh bio qua email, SMS hodc tmg dung nhin tin
(telegram).
e Tich hgp hanh dong ty dong:
o Tu dong diéu khién thiét bi, vi du: bat quat khi nhiét d6 vuot ngudng.
o Kich hoat cac quy dinh hodc API bén ngoai.
e Kich bian thong minh:
o Tich hop véi Al dé du doan su kién, chéng han nhu bao tri thiét bi dua
trén phan tich dir li¢u lich su.
3.5.BAO MAT VA QUAN TRI HE THONG (SECURITY & GOVERNANCE)
Bio mit va quén tri h¢ thdng 13 nén tang dam bao rang hé thong IoT hoat dong an
toan va tudn thi cic quy dinh bao mat quc té. Bao gdm céc chirc ning:
e Xaic thye: St dung giao thirc Oauth 2.0 dé xéac thuc ngudi ding va thiét bi.
e Mai héa: Dit liéu dugc mi hoa khi lvu trit va truyén tai bangtiéu chuin nhu
TLS/SSL.
e Giam sat an ninh: Tich hop hé théng phat hién xAm nhap (IDS) dé theo ddi cac
hoat dong bat thudong trong hé théng.

10



e Tuén thi quy dinh: Pam bao hé thdng dép tmg theo tiéu chuan GDPR, ISO
27001 dé bao mat dir liéu ngudi dung.

3.6. PHAN TiCH VA TRUC QUAN HOA DU LIEU (DATA ANALYTICS &
VISUALIZATION)
ToT Platform cung cip cac cong cu dé phan tich dit liéu tir cac thiét bj IoT va hién thi

trire quan cac thong tin quan trong. Bao gom:

e Phan tich dir liéu:
o Phan tich dit liéu lich sir dé tim kiém xu hudng.
o Phat hién bat thuong trong dit lidu thoi gian thyc.
e Truc quan héa dir licu:
o Tao cic dashboard va biéu do tuy chinh theo yéu cau ngudi ding.
o Hién thi cac chi sd hoat dong quan trong mot cach dé hiéu.
e Tich hop cac m6 hinh may hoc dé dy doén hodc tbi wu hoa hoat dong, vi du: du

doén nhu cau ning luong hodc phat hién 15i thiét bi.

IV> KE HOACH TRIEN KHAI IoT PLATFORM GIAI POAN 1

4.1. MUC TIEU GIAI POAN 1

e Xay dung mot ludng dit lidu co ban tir thiét bi IoT dén Platform va nguoc lai.
e HOJ tro két ndi thiét bi st dung giao thuc Modbus TCP va MQTT.

e Trién khai cc chirc ning quan 1y thiét bi co ban.

e Luu trir va hién thi di liéu thu thap duoc.

e Dam bao tinh bao mat téi thiéu cho hé thong.

e Xay dung mot hé thong co kha ning mé rong va dé dang bao tri.
4.2. CAC CONG VIEC CHI TIET TRONG GIAI POAN 1

1. Thiét Igp méi trwong phdt trién
e Lua chon va cai dat cac cong cu phat trién (IDE, Docker, Git...)
e Thiét 1ap moi truong 4o hoa.
e Céu hinh méi trudng database cho luu trir va truy van di liéu.
2. Phdt trién IoT Gateway
e Device Servie:
o Phat trién module két nbi va giao tiép véi cac thiét bi Modbus TCP.
o Phat trién module két nbi va giao tiép véi cac thiét bi MQTT.
o Chuyén dbi dit liéu tir Modbus va MQTT sang dinh dang JSON tiéu chun.

e Transport:
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o Trién khai module guri dit liéu 1én IoT Platform qua MQTT (chd trong tin
tin cdy va hiéu suat).
o (Optional) H3 trg giao thirc HTTP néu can thiét cho viéc g 16i hodc cac
mg dung cu thé.
Rule Engine (Co ban):
o Trién khi logic loc dit liéu co ban tai gateway, vi du: loai bé dit liéu nhiéu
hoic chi giri dir liéu khi c6 thay doi.
Data Storage:
o Sudungco ché luu trit tam thoi dit liéu (file log hodc queue trong bd nho)
khi mat két nbi dén platform.
Device Registry (Co ban):
o Luu trir thong tin thiét bi (tén, loai, dia chi két ndi.. .) trong bd nhé hoac
file cAu hinh.
Security (Co ban):
o Trién khai xic thuc co ban cho thiét bi két ndi vao gateway
(username/password)
Management (Co ban):

o Cung cip kha ning xem trang thai két ndi cua thiét bi.

. Phat trién IoT Platform (Core)
Transport:

o Trién khai module nhan dir liéu tur Gateway qua MQTT.
Message Broker/Queue:

o Message core service do nhom phat trién IoT Platform nghién ciru va
phat trién v6i kha nang tich hgp va md rong cao hon cic message broker
trén thi truong.

Dispatch Router:

o Trién khai module dinh tuyén dir liéu tir broker dén cac dich vu xir 1y phu
hop.

Rule Engine (Co ban):

o Trién khai logic xtr 1y dir liéu co ban, vi du: chuyén doi don vi, kiém tra
nguong.

Core Services:
o Device Management:
= Trién khai chtrc niang dang ky thiét bi mai, luu trit thong tin vao

Device Database.
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(@)

» Trién khai chtrc nang hién thi danh sach thiét bi, trang thai két ndi.
Data Storage:
«  Thiét lap Time-series Database, vi du: InfluxDB hoac
TimescaleDB.
= Trién khai chirc nang luu trir dir liéu tir broker vao time-series

database.

4. Phat trién Application (Co bén):

IoT Services:
o Xay dyng mot dashboard hién thi dir liéu tir thiét bi, vi du: do thi,
bang sb liéu.
o Cung cap kha ning loc dit liéu theo thiét bi, khoang thoi gian.
REST API:
o Két ndi véi IoT Platform thong quan REST API dé lay dir liéu va
hién thi trén dashboard.

5. Kiém thii:

Kiém thtr ludng dir liéu tir thiét bi Modbus/MQTT dén gateway, platform,
va hién thj trén dashboard.

Kiém thir két ndi va d6 6n dinh cua gateway.

Kiém thir cac chirc ning co ban cua platform.

Kiém thr cac chirc ndng cua application.

6. Tai ligu:

Cap nhat tai liéu mo ta kién trac va ludng dir licu.
Tao tai liéu hudng dan str dung cho nguoi dung cudi.
Ghi lai cac quyét dinh thiét ké va trién khai.

7. Cdc diém cin chii ¥ trong giai doan 1:

Ut tién tinh don gian: Tap trung vao viéc xay dung mét ludng dir liéu co
ban va cac chirc ning cbt 15i.

Bao mét: Dam bao cac bién phap bao mat tdi thiéu (xac thuc, ma hoa).
Kha ning mé rong: Thiét ké hé thong c6 kha ning mé rong dé dé dang
thém céc tinh nang mai trong tuong lai.

D& bao tri: Str dung code rd rang, co tai liéu hudng dan va cé thé debug

dé dang.
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4.3.

CO CAU TO CHUC POI NGU

1. Dgingii

T6 chirc d6i ngili s€ di theo md hinh chirc nang, véi cac nhom chuyén trach cac mang

cong viéc khac nhau, nhung van dam bao sy phdi hop chat ché:

Quan ly du an (Project Manager — PM): 1 nguoi.

Nhém phat trién IoT Gateway (IoT Gateway Development Team): 1 nguoi.

Nhém phat trién IoT Platform (IoT Platform Development Team): 3 nguoi.

Nhém Kiém thir (Testing Team): 1 ngudi (co thé 1a part-time).

Vai tro va trach nghiém cua tung vi tri:

Quain ly du an (Project Manager):

(@)

O

(@)

(@)

Lap ké hoach chi tiét cho du an, bao gém lich trinh, ngan séach, va phan
cong cong viéc.

Diéu phéi cac nhom lam viéc, ddm bao cac cong viéc dugc thuc hién dung
tién do va chat luong.

Quan 1y rui ro, giai quyét cac van dé phét sinh trong qua trinh trién khai.
Bao cdo tién d6 du 4n cho cac bén lién quan.

La cau ndi giao ti€p chinh gifra cdc nhém véi quan 1y cap cao.

e Nhém phit trién IoT Gateway (IoT Gateway Development Team):

(@)

(@)

(@)

(@)

Phat trién cdc module két ndi va giao tiép véi thiét bi Modbus TCP va
MQTT.

Xt 1y va chuyén dbi dit liéu, trién khai logic loc dit liéu tai gateway.
Quan 1y cac két ndi, xtr 1y cac 18i va cac van dé lién quan dén gateway.

bam bdo tinh bado mat va hi€u suat ctia gateway.

e Nho6m phat trién IoT Platform (IoT Platform Development Team):

(@)

o O O O

(@)

Phat trién cac module nhan dit liéu, quan 1y message broker/queue.
Trién khai rule engine, cac dich vu c6t 151 cua platform.

Thiét 14p va quan 1y database, REST APL.

Phat trién giao dién nguoi ding (dashboard) dé hién thi dit lidu.
Trién khai platform 1én nén tang cloud.

bam bao platform hoat dong on dinh, bao mat va co kha nang mo rong

e Nhém kiém thi (Testing Team):

O

(@)

(@)

Xay dung test case va thuc hién kiém tht hé théng.
Phat hién va bao céo céc 16i, bug.

Pam bao hé théng hoat dong on dinh va dap Gmg yéu cau.
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